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® Konnen wir unsere Privatsphare im Internet Uberhaupt
noch schutzen?

Geburtsdatum Wohnort
Arbeitgeber Soziale Kontakte
Google
Kalender Fotoalben
%= Dropbox
Emails Chatnachrichten
Gekaufte Blcher, Filme, Musik, Bewegungsprofile
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Einfuhrung - Diskussion i o

Wie definieren Sie Privatsphare?

Was bedeutet fur Sie Schutz der Privatsphare?
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Definition Privatsphare/Datenschutz

® 1890 Warren/Brandeis
® Privacy is the right to be let alone

® 1948 Universal Declaration of Human Rights

® No one shall be subjected to arbitrary or unlawful interference with his
ﬁrlvacy, family, home, or correspondence nor to unlawful attacks on his
onor and reputation. Everyone has the right to the protection of the law
against such interference or attacks

® 1967 Alan Westin

® Privacy is the desire of people to choose freely under what circumstances
and to what extent they will expose themselves, their attitude and their
behavior to others

B 1984 Ferdinand Schoeman

® Privacy is the right to determine what (personal) information is
communicated to others or the control an individual has over information
about himself or herself

/@ 2005 IT-Grundschutzhandbuch des BSI h

® Aufgabe des Datenschutzes ist es, den einzelnen davor zu schutzen, dass
er durch den Umgang mit seinen personenbezogenen Daten in seinem
Recht beeintrachtigt wird, selbst Uber die Preisgabe und Verwendun%
seiner Daten zu bestimmen (informationelles Selbstbestimmungsrecht)

\. J
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Schutz der Privatsphare (= Datenschutz) A“(IT

W Schutz des Personlichkeitsrechts bei der Verarbeitung = .
personenbezogener Daten
® Recht auf informationelle Selbstbestimmung

® Welche Daten sind schutzenswert?

® Laut BDSG: Personenbezogene Daten
® Weitreichender: Privacy-relevant data '

® Im Kontext von Kommunikationssystemen: auch Metadaten!
B \Wer kommuniziert wann mit wem?
® Wo halt sich ein Nutzer auf?
® Wer nutzt einen bestimmten Dienst?

- Schutz der Metadaten aus technischer Sicht besonders
herausfordernd
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Saulen zum Schutz der Privatsphare et

® Regulierung (z.B. Datenschutzgesetze)
® Bundesdatenschutzgesetz

® Einzelne Regelungen in Telekommunikationsgesetz und
Telemediengesetz

® Landesdatenschutzgesetze

B Selbstregulierung
m TRUSTe MRS v
m TUV (Teil von S@ver Shopping) {c]
® Trusted Shop

B Selbstschutz
—> Privacy Enhancing Technologies (PET)
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Spezifische Schutzziele fur Privatsphare ﬂ(".

B Unverkettbarkeit

® Ein System bewahrt Unverkettbarkeit, wenn personenbezogene Daten
aus zwei unterschiedlichen Kontexten fur einen Angreifer nicht
miteinander in Bezug gesetzt werden konnen

® Technische Verfahren
® Datenvermeidung, Anonymisierung, ...
B Transparenz

® Ein System bewahrt Transparenz, wenn die Verarbeitung von
personenbezogenen Daten nachvollziehbar und uberprufbar ist

® Technische Verfahren
® Erstellung von Logdateien, ...

B Intervenierbarkeit

® Ein System bietet Intervenierbarkeit, wenn betroffene Personen uber
die Art der Erfassung und Verarbeitung ihrer personenbezogenen
Daten selbst bestimmen konnen

® Technische Verfahren

® Schaffung von Wahlmaoglichkeiten hinsichtlich der Verarbeitung von
Daten, ...
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® Anonymitat

® Laut BDSG: Anonymisieren ist das Verandern personenbezogener Daten
derart, dass die Einzelangaben uber personliche oder sachliche
Verhaltnisse nicht mehr oder nur mit einem unverhaltnismafig grof3en
Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren naturlichen Person zugeordnet werden konnen

® Senderanonymitat: Benutzer als Sender anonym
® Empfangeranonymitat: Benutzer als Empfanger anonym

® Pseudonymitat

® Laut BDSG: Pseudonymisieren ist das Ersetzen des Namens und anderer
|dentifikationsmerkmale durch ein Kennzeichen zu dem Zweck, die
Bestimmung des Betroffenen auszuschliel3en oder wesentlich zu
erschweren
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Privacy Enhancing Technologies (PET)

® Was soll geschutzt werden?

)
® Schutz der Identitat eines Benutzers @ S~
® Anonymitat, Pseudonymitat @V i/\
: A

® Unverkettbarkeit =

® Schutz der Herkunft von Daten
® Anonymitat
® Pseudonymitat
B Schutz personenbezogener Daten

® Schutz von Vertraulichkeit und Integritat |

® Herstellung von Transparenz ﬂ
® Kommunikation mit dem Benutzer
® Policy-Werkzeuge

® Filtern personenbezogener Daten aus Netzverkehr

Karlsruher Institut fur Tec|

f hnologie

|

|
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EinfUhrung

Privatsphare

Verfahren und
Protokolle
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Beispiel 1: Message Broadcast

>K 8

Bob

Alice

Empfangeranonymitat

B Nachteile

® Keine Senderanonymitat
® Benotigt Broadcast Medium
® Skaliert nicht
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Beispiel 2: Proxy-Ansatz

SKIT

Karlsruher Institut fur Technologie

Alice Anonymizer
Proxy

® Proxy (“Anonymizer”) leitet Anfragen
weiter und entfernt personliche Daten
B Senderanonymitat

B Nachteile

® Vertrauen in Anonymizer

® Verbindung zwischen Alice und Proxy ist
Kritisch
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Change IP- Country

Paid USA Proxy - P

Welcome to Change IP Country anonymizer program!

The Change IP Country {cIPC) is our anonymizer program which acts as an HTTP ar FTP p
retrieve any resource that is accessible from the server this runs on. This is useful when yc
can reach a server that can in turn reach others that you can't.

Whenever an HTML resource is retrieved, it's modified so that all links in it point back throu
images, form submissions, and everything else. JavaScript is similarly "proxified"”. Once you
browse normally and (almost) forget it's there,

\Jsing our anonymizer program you can retrieve any resource that is accessible from our pr
from your IP to some Internet resource is limited by some reasons the Change IP Country

Start using Change IP Country!

Enter any URL and press "GO"

URL: |Www.tm uka.defitm |

Choose a country if needed

O united states

O russian Federation
Oreece

O cermany

http://anonymizer.nntime.com

O
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Beispiel 3: Identity Protector

Alice

dentitat: » | Identity
Protector

LAlice”

|dentity Domain Pseudo ldentity Domain
B Identity Protector generiert Pseudonyme - Senderpseudonymitat
® Nachteile

® Vertrauen in ldentity Protector
® Wechsel von Pseudonymen darf nicht beobachtbar sein
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Beispiel 4: Mixes

=

Alice

o _/

Verschlusselt mit offentlichem
Bob  schiiissel K, des Mix Servers

B Mix-Server sammelt, vertauscht, transkodiert
eingehende Nachrichten (+ ggf. Loschen von Duplikaten)

B Kaskadierung von Mixes erhoht Sicherheit
® Sicher, sofern nicht alle Mixbetreiber kooperieren % [Chaud1]
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Beispiel 4: Mixes - Vor- und Nachteile A\‘(IT

B Vorteile

® Senderanonymitat
® Unverkettbarkeit fur alle aufRer dem Mix selbst

® Nachteile

® Wartezeiten (v.a. bei Kaskadierung)
Speicherbedarf

@
® Kommunikationsoverhead (Langenanpassung + Dummy-Verkehr)
® Mix ist DoS-gefahrdet
® Hoher Aufwand durch Einsatz von Public-Key-Kryptographie
® Angriffsmoglichkeit: n-7-Angriff
® Mix leitet weiter, sobald n Nachrichten im Zwischenspeicher
® Angreifer schickt Pulk von n-71 Nachrichten
® Nachste Nachricht von regularem Knoten kann beobachtet werden
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Beispiel 5: Onion Routing

Alice

A’kA v

B,Ks
Onion Router Aka Onion Router
B < A

@ = Nachricht an X adressiert und mit offentlichem Schlussel ky verschlusselt

B Weiterleitung durch zufallig gewahlte Reihe von Onion Routern

B Schichtweise Verschlisselung (“Zwiebel”)
[ReSG98,GoRS99]
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Beispiel 5: Onion Routing - Ruckkanal

Von Alice erhalten

PN
5] 4
Alice Urspr.Ziel
A
' @ Alice.
Alice. v F,kA
Onion Router F.ke Onion Router E ke

F A £

@ = Nachricht an X adressiert und mit offentlichem Schlussel ky verschlUsselt
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Mix-Kaskaden vs. Onion Routing

® Onion Routing bietet im Gegensatz zu Mix-Kaskaden:
® Kein Zwischenspeichern und Vertauschen von Nachrichten
® Neue Pfadwahl fur jede Verbindung
® |.d.R. deutlich mehr Onion Router als Mixes

® Onion Routing bietet keinen Schutz vor starkem Angreifer
® Angreifer darf nicht das komplette Netz Gberwachen konnen

® Bietet keinen Schutz vor Traffic Confirmation

® Sobald der Angreifer sowohl Verkehr zum ersten Onion Router sowie
Verkehr vom letzten Onion Router beobachten kann, ist Verkettung
des Verkehrs (z.B. mittels Timing-Angriff) moglich
® Mix-Kaskaden bietet hingegen auch bei globalem passiven
Angreifer noch (eingeschrankten) Schutz
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I



Beispiel 5: Onion Routing — Vor-/Nachteile i o

B Vorteile

® Unverkettbarkeit (sofern Angreifer nur eingeschrankt Verkehr
uberwachen kann)

® Geringe Latenz im Vergleich zu Mix-Kaskaden

® Keine Speicherung der Nachrichten notwendig

® Fur viele Anwendungsprotokolle geeignet, Implementierung als
lokaler Proxy-Server moglich

® Nachteile

® Viele Public-Key-Operationen notwendig (1 pro Nachricht/Router)
- Optimierung: Jeweils Etablierung eines sicheren Kanals (siehe Tor)

® Unverkettbarkeit wird nur erreicht, wenn viel Verkehr uber die
Onion Router

® Sonst mit hoher Wahrscheinlichkeit Traffic-Analyse moglich

® Angriffe Uber Beobachtung der Paketgrolden, Zeitabstande, usw.
durch Beobachtung von erstem und letztem Onion Router moglich
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Beispiel 5: Onion Routing mit Tor \“(IT

® Populare Software fir Onion-Routing: T@

Tor (The Onion Routing project) '
B Entwickelt seit 2002 mit Unterstutzung der US-Regierung
® Finanzielle Unterstutzung (Stand 2012)

® 60% aus Zuwendungen der US-Regierung
® 40% private Spenden

® Anonymisierung von Verbindungsdaten (IP-Adressen)

® Fur Dienste, die auf TCP aufsetzen
® Web-Browsing
® Instant Messaging
® E-Mail
® SSH
@ ...
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Beispiel 5: Onion Routing mit Tor i s

Directory
server

® Ablauf
® List aller Tor-Knoten von Directory Server abrufen
® Wahl zufalliger Route Uber drei Tor-Knoten
® Aufbau gesicherter Verbindung zu erstem Knoten (,entry node®)

® Uber diese Verbindung: Aufbau gesicherter Verbindung zu zweitem
Tor-Knoten und schliel3lich zu exit node

® Regelmaliig neuer Aufbau der Verbindungen Gber andere Knoten
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Tor: Hidden Services e

® Tor bietet zunachst nur Senderanonymitat

B Zusatzlich Empfangeranonymitat durch Hidden Services
® Bob (= Dienstanbieter) erstellt Schlusselpaar (kg, kp)

m Offentlicher Schliissel k; wird mit Liste von Eintrittsknoten auf
Verzeichnisserver hinterlegt

® Hash-Wert des offentliches Schlussel identifiziert Dienst
Alice baut uber Tor Verbindung zu einem Rendevouz-Knoten auf

B Alice teilt Bob Rendevouz-Knoten mit durch Nachricht an
hinterlegten Eintrittsknoten

® Sofern Bob einverstanden ist, antwortet er an Rendevouz-Knoten
und etabliert Verbindung
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Beispiel 6: Crowds e e Mo

t.l’.t.t.t.t.’

GG

® Menge von Benutzern (Crowd) auf deren Knoten ,Jondo® lauft
® Jeder leitet Anfragen zufallig
® Entweder verschlusselt an anderes Mitglied der Menge
® Oder unverschlusselt an das Ziel weiter % [ReRu98]
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Beispiel 6: Crowds - Vor-/Nachteile A\‘(IT

B Vorteile

B Senderanonymitat gegenuber Ziel
® Einige Angreifer in der Crowd konnen toleriert werden

® Nachteile

® Jondos konnen Inhalt mitlesen
® Langere Antwortzeiten
® DoS-anfallig
® Jondos konnen Nachrichten verwerfen
® Sicherheitsrisiko Blender

® Bosartiger Blender konnte auf Anfrage Liste mit Angreifer-dJondos
zuruckgeben

® Keine Senderanonymitat gegen netzwerkweiten Lauscher
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Beispiel 7: Peer-to-Peer-Netz Freenet ﬂ(".

B P2P-Filesharing-Netz

® Entwurfsziele

® Anonymitat fur Herausgeber und Nutzer von Informationen
(entspricht Sender- und Empfangeranonymitat)

W Abstreitbarkeit fur den Knoten, der Informationen speichert
® Sicherheit vor Zensur (Loschen, Zugriffssperren)

B Effizientes Routing

B Vollstandige Dezentralisierung

25.07.2017 Vorlesung Netzsicherheit - 11. Privatsphéare Institut fir Telematik A-ITE:EMATIES
-



SKIT

Beispiel 7: Freenet - Schutz von Anonymitat

® Grundprinzipien
® Anfragen werden uber mehrere Hops weitergeleitet
® Antworten auf gleichem Weg zurick
® Jeder Knoten kennt in dieser Kette nur direkten Nachbarn
® Dokumente werden verschlusselt gespeichert
® Speichernder Knoten kennt den Schlussel nicht

® Einflugen von Dokumenten funktioniert auf gleichem Pfad wie
Suche

® Sender- und Empfangeranonymitat i.A. gewahrleistet

® Aber kein Schutz vor Verkehrsanalyse, Unverkettbarkeit nicht
garantiert
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Beispiel 8: Off-the-Record Messaging

Einschub: Sichere Kommunikation mit OpenPGP

B Datenformat zum Verschlusseln und / oder Signieren von
Nachrichten

B Schutzziele konnen unabhangig voneinander realisiert werden

® Vertraulichkeit und Integritat von Nachrichten
® Mit Hilfe von symmetrischem Verfahren
® Schlussel muss dazu ausgetauscht werden

B Authentizitat des Absenders

® Mit Hilfe von asymmetrischem Verfahren

® Signatur des Absenders unter der Nachricht

® Abbildung zwischen Signatur und Identitat muss Uberpriuft werden
B Authentizitat des Empfangers

® Mit Hilfe von asymmetrischem Verfahren

® Durch Verwendung des offentlichen Schlussels des Empfangers

® Abbildung zwischen Identitat und Schlissel muss Uberprift werden
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Einschub: OpenPGP A\‘(IT

® Nachrichtenversand von Alice an Bob

® Alice erzeugt
m Offentlichen Schliissel K 8

® Privaten Schlussel K#

® Bob erzeugt
a Offentlichen Schliissel K2
® Privaten Schlissel K5

B Schutzziel Vertraulichkeit und Integritat der Nachricht

® Hybrides Verfahren
® Schlisselaustausch asymmetrisch, Verschlusselung symmetrisch
® Alice
® Verschlusselt Nachricht M symmetrisch mit zufalligem Schlussel K
0 \Ié%rschIUsselt Schlussel Kz asymmetrisch mit Bobs offentlichem Schlussel
E
® Sendet Chiffrat der Nachricht und Chiffrat des Schltssel an Bob
® Bob

® Entschliisselt den Schliissel K, asymmetrisch mit privatem Schliissel K5
® Entschlusselt Nachricht M mit symmetrischen Schlissel K
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Einschub: OpenPGP Q(IT

Eventuell zusatzlich fur
Authentizitat des Senders

\
’ Nachricht m 9@ -

Zufalliger PUYEIED
> Ency. (m, SIG Schlussel
Schliissel Ky K ) xﬁ
Alice K7
» ) SIG
Offentlicher p1 _
Schliissel : \_ Signatur Erstellung /
Bob KE \
P2
Schliisselaustausch Versandt
asymmetrisch _
Chiffrat
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Beispiel 8: Off-the-Record Messaging = == bt

Welchen Nachteil hat das Signieren
von Nachrichten mit PGP fur die
alltagliche Kommunikation?

Alle Nachrichten sind nicht abstreitbar!
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Beispiel 8: Off-the-Record Messaging A\‘(IT

W Ziel: Sicherheit und Datenschutz fur Instant Messaging

® Vertraulichkeit
® Perfect Forward Secrecy gﬁdt
® Authentifizierung gegeniiber Empfanger %g'ﬁf:t
B Abstreitbarkeit Eiﬂw
® Motivation: fluchtigen Charakter verbaler %"L‘S;‘t‘hﬁw
Kommunikation nachbilden B st
® Keine spateren Beweise uber Gesprachsinhalte W
R

® Auch bei spaterer Kompromittierung eines Hosts

® Unabhangig vom verwendeten IM-Protokoll (funktioniert mit ICQ,
Jabber, MSN, ...)

% [BoGB04,RaGK05]
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Realisierung: Off-the-Record messaging Q(IT

Entwickelt als Plugin fur Pidgin und andere IM Clients
® Vereinfachter Protokollablauf

Siprivaice(9°"), PUDKEYpjce glgnlerter

Schlussel-
Sigprivg.,(9°1), PubKeyg,, austausch

Sitzungsschlussel ‘.. = (g mod n
(pro Nachricht neu) > kg =(g"")

W
&
Verschlusseln der Nachricht mit aktuellem Schlussel k; Bob

HMAC uber Nachricht mit H(k;) fur Integritatsschutz

Bei Empfang einer Nachricht: Neuen Sitzungsschlussel k;
mit Diffie-Hellmann berechnen

® Offenlegung der in Vergangenheit verwendeten H(k;)

Sender wahlt pro Nachricht neue Zufallszahl a; bzw. b;

Alice
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Realisierung: Off-the-Record messaging

Entwickelt als Plugin fur Pidgin und andere IM Clients

® Vereinfachter Protokollablauf .
Siprivaice(9°"), PUDKEYpjce glgnlerter

Schlussel-
Sigprivap(9°), PUbKeyg,,

austausch

Sitzungsschlussel ____o Kys = (g®1)a" mod n

(pro Nachricht neu)
9%, Enc,,,(M,), MAC({g**, Enc,, (M)}, H(k4,))

g, Ency,,(M,), MAC({g?, Enc,,(My)}, H(k,4))

Alice

g%, Enc,,,(M3), MAC({g?°, Ency,,(M;)}, H(ky))
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Beispiel 9: Web-Privacy e s

® Tracking Cookies
® Server hinterlegt im Browser Cookie mit ID

® Zuordnung noch moglich, nachdem Nutzer sich
beim Dienst abgemeldet hat

® Verfolgung von Nutzern uber Webseiten hinweg
(u.a. durch Werbeanbieter)
® Browser-Fingerprinting
® Eindeutiger Fingerabdruck durch HT TP-Header (u.a. User-Agent,
Referer) sowie JavaScript (u.a. Browser-Plugins, Fonts)
® https://panopticlick.eff.org/

® DNS-Tracking
® Auflosung von Hostnamen durch DNS-Server des ISP
—> Erstellung eines Nutzerprofils
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Kompromittierung der Endsysteme ﬂ(".

® Sicherheit aller beschriebenen Verfahren setzt
vertrauenswurdige Endsysteme voraus

® Kompromittierung durch Schadsoftware (Malware)

® Bietet Angreifern u.a. Zugriff auf
® Tastatur
® Webcam
® Mikrofon
B GPS

@ Dateisystem
® Einschleusen der Schadsoftware aufgrund von
® Fehlender Sicherheitsupdates
® Software aus nicht vertrauenswurdigen Quellen
® Social Engineering
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Forschungsarbeiten zu PETs am Institut e s

Privatsphare im...

® ...modernen Strallenverkehr (Smart Traffic) <
® Erfassung der aktuellen Verkehrslage C A

® Kooperative Routenplanung

B ...zukunftigen Stromnetz (Smart Grid)

® Erfassung von Strombedarf und Einspeisepotential in den
einzelnen Haushalten (Smart Metering)

® ...Haushalt (Smart Home) A
® Immer mehr vernetzte Sensoren und Aktoren im Haushalt ﬁ'
Mehr dazu nachstes Semester in der
Vorlesung ,Internet of Everything®
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rrrrrrrrrrrrrr itut far Technologie

Zusammenfassung A\‘(IT

® Privacy Enhancing Technologies (PET) bieten technischen
(Selbst-)Schutz der Privatsphare

® Grundprinzip der Datensparsamkeit

® Ansatze fur Anonymitat
® Broadcast
® Mixes bzw. Mix-Kaskaden
® Onion-Routing

® Ansatze fur Abstreitbarkeit
® Off-the-record messaging (OTR)
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